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2022 Vuinerability Intelligence
Report : moins de mauvaises
nouvelles, mais une complexité

accrue

D'une certaine maniere, le paysage des attaques de 2022 a offert aux équipes de sécurité un léger
répit apres l'assaut brutal des exploits de masse et des menaces zero-day de 2021. Les vulnérabilités
largement exploitées étaient nominalement plus faibles en 2022, bien qu'elles représentent toujours
I'essentiel des failles et des menaces informatiques suivies par les experts de Rapid7 I'année derniere.
La plupart des craintes liées aux attaques de type 4Shell n'ont pas été a la hauteur de leur réputation,
mais elles ont néanmoins fait perdre beaucoup de temps et de ressources aux équipes de sécurité.

Et si le délai moyen entre la divulgation publique d’'une faille et son exploitation fluctue d'une année
sur l'autre, le pourcentage de vulnérabilités exploitées dans les sept jours est en augmentation, une
tendance qui s'avere alarmante.

Vulnérabilités par statut de menace en 2022

. Menace imminente (10 %) . Menace (34 %) . Menace généralisée (56 %)
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Comparaison du statut d’exploitation :
Exploitation active

2022 2021
sur 50 sur 50
CVE CVE
dans le rapport ont été dans le rapport ont été
ACTIVEMENT exploitées ACTIVEMENT exploitées

Comparaison du niveau d’exploitation :
Généralisée

2022 2021
sur 50 sur 50
CVE CVE
dans le rapport ont été dans le rapport ont été
LARGEMENT exploitées LARGEMENT exploitées

Comparaison des délais avant exploitation :
Dans les 7 jours

2022 2021
dans le rapport ont été dans le rapport ont été
exploitées dans les sept exploitées dans les sept
jours suivant la divulgation jours suivant la divulgation

publique publique
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Vulnérabilités par valeur pour I'attaquant et par statut de
menace en 2022

Menace généralisée

Exécution de code a distance

Pivoting réseau

Exécution de code local

Compromission de l'infrastructure réseau
Ingénierie sociale

Compromission de la sécurité informatique

Menace

Compromission de gestion de la sécurité informatique

Pivoting réseau

Exécution de code a distance

Exécution de code local

Compromission de l'infrastructure cloud

Ingénierie sociale
0

Menace imminente

Compromission de gestion de la sécurité informatique
!

Exécution de code a distance
!

Exécution de code local

!
Compromission de l'infrastructure cloud
Ingénierie sociale

Pivoting réseau
15

# Vulnerabilities

En 2022, l'ordre de priorité des vulnérabilités était nuancé, et notre analyse souligne a la fois

la gravité des tendances a long terme en matiére d’exploits ainsi que les moyens, modestes
mais réels, qui ont permis de réduire légerement le nombre d'attaques. Comme toujours, il est
essentiel de mettre en ceuvre de solides pratiques de gestion des vulnérabilités pour atténuer
les risques liés aux menaces nouvelles ou déja connues, et ce au-dela de I'année 2023.

Obtenez le rapport 2022 Vulnerability
Intelligence Report de Rapid7

TELECHARGER LE RAPPORT
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PRODUITS SUPPORT CLIENT
Sécurité Cloud Gestion des risques liés aux Orchestration et automatisation  Appelez-nous au
XDR et SIEM vulnérabilités Services gérés +1.866.380.8113
Threat intelligence Sécurité des applications

Pour en savoir plus ou commencer un essai gratuit, rendez-vous sur : https://www.rapid7.com/try/insight/
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