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2022年脆弱性インテリジェンスレポート : 
状況は改善しつつも高まる複雑性

2022年は、2021年に発生した大量のエクスプロイトとゼロデイ脅威の猛攻撃と比較すると、あ
る意味緩やかな結果となりました。2022年に広く悪用された脆弱性は比較的少なかったもの
の、Rapid7の研究者が昨年調査したCVEの大部分は広く悪用された脆弱性でした。「4Shell」攻
撃の大半はそれほど脅威ではなかったものの、セキュリティチームの時間と労力を大量に費やす
結果となりました。エクスプロイトが判明するまでの平均時間は年々変動しますが、公開から7日
以内に悪用される脆弱性の割合が高くなっており、危惧すべき状況だと言えます。

差し迫った脅威 (10%) 脅威 (34%) 広範囲にわたる脅威 (56%)

2022年の脆弱性 (脅威ステータス別)
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エクスプロイトステータスの比較 : 
積極的に悪用

45
/50 
CVE

積極的に悪用

2022

43
/50 
CVE

積極的に悪用

2021

エクスプロイトまでの時間の比較 : 
7日以内

56%
一般公開後7日以内 一般公開後7日以内

2022

50%
2021

エクスプロイトレベルの比較 : 
広範囲

28
/50 
CVE

広範囲な悪用

2022

33
/50 
CVE

広範囲な悪用

2021
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2022年の脆弱性 (攻撃者ユーティリティおよび脅威ステータス別)

広範囲にわたる脅威

ソーシャルエンジニアリング

ローカルでのコードの実行
ネットワークインフラストラクチャの侵害

ITセキュリティの侵害

ネットワークピボット

リモートでのコード実行

クラウドインフラストラクチャの侵害

リモートでのコード実行

ローカルでのコードの実行

ソーシャルエンジニアリング

ネットワークピボット

ITセキュリティ管理の侵害

脅威

差し迫った脅威

クラウドインフラストラクチャの侵害

リモートでのコード実行
ローカルでのコードの実行

ソーシャルエンジニアリング
ネットワークピボット

ITセキュリティ管理の侵害

2022年の脆弱性 (攻撃者ユーティリティおよび脅威ステータス別)

2022年における脆弱性の優先順位付けは微妙なものといえ、Rapid7の分析では、さらなるエクス
プロイトの長期化と、わずかではあるものの、攻撃の減少という両局面が明らかになっています。 
2023年以降も、新規・既知の脅威から被害を受けるリスクを軽減するためには、これまでと同様、
しっかりとした脆弱性管理の実践が必要不可欠となります。

Rapid7の2022年脆弱性インテリジェ
ンスレポートの全文を入手（英語）

レポートをダウンロード（英語）

製品
クラウドセキュリティ
XDR & SIEM
脅威インテリジェンス

詳細と無償評価版につきましては、https://www.rapid7.com/ja/try/insight/ をご参照ください。

脆弱性リスク管理

アプリケーションセキュリティ

オーケストレーションと自動化
マネージドサービス

カスタマーサポート
電話： 03-6838-9720
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