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SERVICEÜBERSICHT

Angreifer sind überall.
Mit Managed Threat 
Complete sind Sie das auch.
Die Welt der Cyberkriminalität ist sehr komplex. Die Umgebungen sind vielfältig und weitläufig, 
die Anzahl der CVEs (Common Vulnerability or Exposure), mit denen Unternehmen zu kämpfen 
haben, ist so hoch wie nie zuvor und die Auswirkungen von Ransomware werden mit jedem 
Vorfall verheerender. Im Jahr 2023 wurde eine Rekordzahl von Zero-Day-Schwachstellen 
verzeichnet, die von Ransomware-Gruppen ausgenutzt wurden – ein Trend, der sich auch 
2024 fortsetzen wird.

Der Schlüssel zu einer effektiven Managed Detection and Response (MDR) in modernen 
Umgebungen liegt darin, die Verwaltung der Angriffsoberfläche Ihres Unternehmens mit Ihrem 
Programm zur Erkennung und Abwehr zu verbinden. Mit einem ganzheitlichen Programm 
ist Ihr Team in der Lage, auf allen Stufen eines Angriffs das Ruder in die Hand zu nehmen 
und somit Risiken zu erkennen und zu beseitigen, bevor ein Angriff stattfinden kann. Wenn 
es doch zu einem Verstoß kommt, kann es diesen schnell erkennen und beseitigen, und 
danach umfassende Abhilfemaßnahmen ergreifen und aus den Erfahrungen lernen, um Ihr 
Programm noch besser vor fortschrittlichen Angriffsvektoren zu schützen.

Mit Rapid7 Managed Threat Complete stehen Ihnen rund um die Uhr Monitoring, Triage, 
Untersuchungen und Threat Hunting zur Verfügung. Weil Sie wissen, welche Risiken zuerst 
beseitigt werden müssen, haben Sie die Kontrolle über Ihre Angriffsfläche. Und im Falle 
eines Verstoßes steht Ihnen ein Expertenteam zur Seite. Der umfassendste MDR-Service 
auf dem Markt.

Ein neuer, umfassender Ansatz für MDR

Managed Threat Complete bietet Sicherheitsteams einen umfassenden Einblick in die Kill-
Chain. So können sie Risiken vorhersehen und beseitigen, Angriffssignale in jedem Winkel 
Ihrer Umgebung erkennen und Bedrohungen schnell und präzise eindämmen. Und im Falle 
eines Verstoßes haben Sie Zugriff auf unbegrenzte digitale Forensik und Reaktion auf Vorfälle. 
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Verstärken Sie Ihre Abwehr und 
identifizieren Sie die frühesten 
Angreifersignale, um Verstöße 
zu verhindern, bevor sie 
überhaupt entstehen.

Eliminieren Sie Rauschen 
und identifizieren Sie echte 
Bedrohungen so schnell wie 
möglich, um Angriffe 
einzudämmen und zu 
unterbinden.

Löschen Sie Bedrohungen vollständig aus, um die 
Möglichkeit wiederholter Verstöße zu beseitigen und 
die Sicherheit Ihres Unternehmens weiter zu erhöhen."

NACH EINEM ANGRIFF 
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Rapid7 Blog - What 2023 cyber threats told us about 2024

Wesentliche Ergebnisse

	• Dank einer Kombination 
aus XDR, VRM, Threat 
Intelligence, DFIR und 
proaktivem Threat 
Hunting  können sich 
Angreifer nirgendwo 
verstecken.

	• 3-mal schnellere MTTD 
(Mean Time to Detect) 
und MTTR (Mean Time 
to Restore) – Stoppen 
Sie Eindringversuche, 
lösen Sie 
Herausforderungen durch 
Qualifikationslücken und 
reduzieren Sie Risiken für 
die Geschäftskontinuität.

	• Verbessern Sie Ihre 
Effizienz mit einem 
einzigen Tool: vollständige 
Transparenz, nur die 
wirklich wichtigen 
Warnmeldungen und 
umfassende Berichte und 
Abhilfemaßnahmen.

	• Verstärken Sie Ihr Team 
im Handumdrehen mit 
einem erstklassigen 
globalen SOC, DFIR-
Experten, Malware-
Analysten, Threat-Hunting-
Teams und strategischen 
Beratern an Ihrer Seite.

https://www.rapid7.com/blog/post/2023/12/12/peeking-into-the-crystal-ball-what-2023-cyber-threats-told-us-about-2024/
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Risiken reduzieren und Bedrohungen beseitigen.

MDR ist mehr als nur Erkennung und Abwehr. Das Ziel ist es, Ihre Sicherheitslage zu 
verbessern, damit Sie auf alles vorbereitet sind, was auf Sie zukommen könnte. Verringern 
Sie Ihre Angriffsfläche und bleiben Sie neuen Bedrohungen immer einen Schritt voraus, 
indem Sie die kombinierte Leistung führender Risikomanagement- und MDR-Lösungen 
mit einem einzigen Managed Service nutzen, der auf maximale Sicherheit ausgelegt ist.

Vollständige Abdeckung, wo immer Sie sie benötigen.

Sie können darauf vertrauen, dass Ihre gesamte Angriffsfläche unter Kontrolle ist. Mit unserer XDR-
Technologie, die auf der patentierten Threat Intelligence Engine von Rapid7 basiert, kann unser 
Team Ihre Endpunkte, Ihr Netzwerk, Ihre Benutzer und die Cloud vollständig erfassen und schützen. 
Und Dank der unbegrenzten Datenaufnahme und der 13-monatigen Speicherung können wir jede 
Angreiferbewegung in Ihrer Umgebung nachvollziehen und eingehende Untersuchungen durchführen.

Grenzenlose Erkennung und Abwehr.

Arbeiten Sie mit dem einzigen MDR-Anbieter zusammen, der unbegrenzte, lückenlose digitale Forensik 
und Schadensabwehr bietet – unabhängig von Größe, Komplexität oder Dauer der Untersuchung. 
Unsere SOC-Experten arbeiten mit Ihnen und Ihrem Team zusammen, um sicherzustellen, 
dass wir Ihre Umgebung besser hinterlassen, als wir sie vorgefunden haben, und geben Ihnen 
klare Anweisungen zur Beseitigung von Bedrohungen und zur Verringerung künftiger Risiken.

Maßgeschneidertes Programm für höchste Sicherheit & Schutz vor 
Ransomware

Managed Threat Complete wurde speziell für eine umfassende Transparenz und Abdeckung 
Ihrer internen und externen Umgebung entwickelt. Dank modernster Technologie mit 
tiefgreifenden DFIR-Funktionen und fachkundiger Unterstützung sind Sie vor heimtückischer 
und schlagzeilenträchtiger Ransomware sowie bekannten und unbekannten Risiken geschützt.

Als vor kurzem 
eine Zero-Day-
Bedrohung 
auftrat, 
informierte uns 
das Rapid7-
Team noch 
am Vorabend 
darüber. Als wir 
es am nächsten 
Tag in den 
Nachrichten 
sahen, dachten 
wir: ‚Genau dafür 
zahlen wir – ein 
Expertenteam, 
das Vorfälle 
eindämmt, damit 
wir nachts ruhig 
schlafen können.‘

Andrew Detloff, Manager 
of Global IT Security, 
Modine ManufacturingÜber Rapid7

Rapid7 schafft eine sicherere digitale Zukunft für alle, indem es Unternehmen dabei hilft, ihre 
Sicherheitsprogramme vor dem Hintergrund der immer schneller voranschreitenden digitalen 
Transformation zu stärken. Unser Portfolio an marktführenden Lösungen ermöglicht es Sicherheitsexperten, 
Risiken effektiv zu verwalten und Bedrohungen über die gesamte Bedrohungslandschaft hinweg zu 
eliminieren – von Apps über die Cloud bis hin zu traditionellen Infrastrukturen und dem Dark Web. Wir 
unterstützen Open-Source-Communities und innovative Forschungsprojekte und nutzen diese Einblicke 
zur Optimierung unserer Produkte und um die globale Sicherheitscommunity mit den neuesten Methoden 
zur Bekämpfung von Angreifern auszustatten. Mehr als 11.000 Kunden auf der ganzen Welt vertrauen 
auf unsere branchenführenden Lösungen und Services, mit denen Unternehmen Angreifern und der 
Konkurrenz immer einen Schritt voraus sein können und für die Zukunft gerüstet sind.
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