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サービス概要

攻撃者はあらゆるところに現れます。
でもマネージドスレットコンプリートが
あれば、どこでも攻撃に対処できます。
サイバー犯罪は非常に複雑です。多様な環境で過去最多と言われるCVEが発生し、ま
た、ランサムウェア侵害の及ぼす影響範囲も拡大する一方です。ランサムウェアグルー
プが悪用したゼロデイ脆弱性の数は2023年に過去最高数を記録しましたが、 この傾
向は2024年も続くと言われています。

攻撃可能領域（アタックサーフェス）管理と、検知対応プログラムを統合し、効果的なマ
ネージド検知対応（MDR）を実現させることができます。包括的なプログラムは、攻撃が
発生する前にリスクを縮小することで、攻撃のあらゆる段階で主導権を握ることを可能
にします。総合的なプログラムは、攻撃が発生する前にリスクを把握して修正します。ま
た、侵害が実際に発生した段階では脅威を迅速に検知および根絶させることができま
す。侵害収束後はただちに復旧を行い、侵害から得られた新たな学びを活かして組織
のセキュリティ態勢を改善し高度な攻撃ベクトルに備えるとができるようになります。

Rapid7マネージドスレットコンプリート（MTC）は、24時間体制の監視、トリアージ、調
査、ハンティングをお客様に提供します。侵害発生を抑えるべく、優先的に修正すべきリ
スク（脆弱性）に対応していきます。実際に侵害が発生した時には、専門家チームがお
客様のチームの一員となって対応する、他に例を見ないMDRサービスです。

MDRの新たなアプローチ

マネージドスレットコンプリートは、セキュリティチームがサイバーキルチェーンの全体像
を把握するのを助けます。リスクの事前把握と修復、あらゆる箇所における攻撃者のふる
まいの特定、そしてスピードと正確さを持った脅威の封じ込めを実現します。そして万が
一侵害が発生した場合には、デジタルフォレンジックとインシデント対応を実施します。
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セキュリティ態勢の強化と共に、
攻撃の初期シグナルを見つけ出し、
侵害が発生する前にそれを食い止め
ます。

ノイズを減らすことで本当の
脅威を把握しやすくし、攻撃
を迅速に封じ込めます。

脅威を完全に根絶することで、侵害の再発を防ぎ、以
前よりも安全な環境をもたらすことができます。
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主なメリット
 • XDR、VRM、脅威インテリ
ジェンス、DFIR、プロアク
ティブな脅威ハンティン
グの組み合わせで、 攻撃
者を逃しません。

 • 検知と修復に必要な時
間を1/3に短縮 - サイバ
ー攻撃への迅速な対応、
足りていないスキルや人
材の補完を通じてリスク
を低減し、事業の継続性
を確保します。

 • 1つのツールで有効性を向
上 : 可視性、対応の必要な
アラート、包括的なレポー
ト、修復を提供します。

 • グローバルSOC、DFIRエ
キスパート、マルウェアアナ
リスト、脅威ハンター、戦略
アドバイザーが緊密に連携
し、お客様のチームの一員
としてお手伝いします。

https://www.rapid7.com/ja/about/japan-blog-and-news/peeking-into-the-crystal-ball-what-2023-cyber-threats-told-us-about-2024/
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リスクを軽減し、脅威を排除。

Rapid7 MDRは、単に検知と対応を行うだけではなく、今後何が起きても大丈夫なよ
うにセキュリティ態勢を強化する上で役立ちます。最先端のリスク管理と、セキュリテ
ィの力を最大限に引き出せるように設計されたマネージドサービスであるMDRを併せ
て活用することで、アタックサーフェスを縮小すると共に、新たな脅威の一歩先をいく
ことができるようになります。

必要なあらゆる場所をカバー。

攻撃可能領域全体が制御されている確信を持てます。当社のチームは、Rapid7独自の
脅威インテリジェンスエンジンを搭載したXDRテクノロジーを使用し、エンドポイント、
ネットワーク、ユーザー、クラウドに対応し、加えて、データの取り込みと13か月の保管
により、環境全体で攻撃者の動きをすべて確認し、深い調査を行うことができます。

制限のない検知と対応。

MDRを導入するだけで、規模、複雑性、調査時間の制限がない、総合的なデジタルフ
ォレンジックとインシデントレスポンスサービスが利用できます。Rapid7のSOCエキス
パートが、当初よりも環境を向上させ、脅威を排除して将来のリスクを軽減するための
明快な筋道を示します。

セキュリティ担当者に向けてカスタマイズされたプログラムと、ランサムウェアのカ
バレッジ

マネージドスレットコンプリートは、お客様の外部環境に対する脅威に総合的に対応す
ることを目的として構築されています。そのため、最先端のテクノロジーと専門家による
サポートを組み合わせることで、ランサムウェア、すでに知られているリスクやまだ知ら
れていないリスクに対処し、充実したインシデント対応（DFIR）サービスを提供します。

Rapid7について
Rapid7は、デジタルトランスフォーメーションの加速に直面する組織のセキュリティプログラム強化の支
援を通じて、すべての人により安全なデジタルの未来を創造しています。Rapid7のクラウドサービスは、セ
キュリティ担当者がリスクを管理し、アプリからクラウド、従来のインフラストラクチャ、ダークウェブに至る
まで、脅威のランドスケープ全体にわたって脅威を排除するための支援を提供します。Rapid7は、オープン
ソースコミュニティと最先端の研究を促進し、得られる洞察を製品の最適化に活用し、最新の攻撃方法に
対応する力を世界のセキュリティコミュニティに届けます。世界中の10,000社以上の顧客組織に信頼され、
業界をリードするソリューションとサービスで、企業が攻撃者の一歩先を行き、競争に先んじ、常に将来に
備えるためのお手伝いをします。

製品
クラウドセキュリティ
XDR & SIEM
脅威インテリジェンス
脆弱性リスク管理

アプリケーションセキュリティ
オーケストレーションと自動化
マネージドサービス

詳細と無償評価版につきましては、https://www.rapid7.com/ja/try/insight/をご参照ください。
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最近、ゼロデイ脅
威が発生したとき
も、Rapid7チーム
がそれが発表され
る前の晩に教えて
くれていました。翌
日、ニュースでその
ゼロデイに関する情
報を目にしたときに
は、『これこそプロの
仕事だ。おかげで私
たちセキュリティ担
当者は、夜安心して
眠ることができる』
と思ったものです。
Modine Manufacturing社、 
グローバルITセキュリティ担当マ
ネージャー、Andrew Detloff氏
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