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Wesentliche 
Ergebnisse 

 • Schnellere und 
robustere Abwehr durch 
die Integration von DFIR 

 • "Unbegrenzt" bedeutet 
keine Begrenzung 
der Arbeitsstunden 
oder des eingesetzten 
Personals

 • Beratung durch 
Experten während des 
gesamten Vorfalls 

 • Aufrechterhaltung der 
Geschäftskontinuität 
und des Kunden
vertrauens

Eingebettete und unbegrenzte 
Reaktion auf Verstöße
Standardmäßig mit Rapid7 Managed Detection and Response

Wir sind der Überzeugung, dass Ihr MDR-Service (Managed Detection and Response) nicht nur 
erkennen, sondern auch angemessen reagieren sollte. Aus diesem Grund haben wir Incident 
Response-Consultants in Ihren MDR-Service integriert, um eine nahtlose Erkennung und 
Abwehr von Vorfällen zu gewährleisten. Das bedeutet für Sie: Vereinfachung, Kostenersparnis 
und Geschwindigkeit. Unser einziges Ziel ist Ihr Erfolg. 

Bislang hatten Unternehmen, die Unterstützung bei der Abwehr von Verstößen benötigten, 
nur begrenzte Möglichkeiten:

• Den Kauf teurer, kommerzieller Incident Response (IR)-Services

• Die Vorauszahlung einer erheblichen IR-Dienstleistungspauschale

• Das Verlassen auf ihre Managed-Service-Anbieter, um damit umzugehen (Spoiler: 
Die meisten können es nicht, wollen es nicht oder berechnen einen Stundensatz für 
den Versuch)

Sie alle schlagen Profit aus Ihrer Not, ohne dass Ihr Erfolg dabei im Vordergrund steht. 

Unser MDR-Service ist einzigartig in seinem Aufbau und bietet Ihnen im Bedarfsfall einen 
zuverlässigen Partner bei der Abwehr von Vorfällen. Das bedeutet, dass unser MDR-Team bei 
jedem Sicherheitsvorfall – ganz gleich, ob geringfügig oder umfangreich – dasselbe Know-how 
in Sachen Incident Response bereitstellt, das Sie im Rahmen einer IR-Dienstleistungspauschale 
bekommen würden – und zwar ohne zusätzliche Kosten und ohne Einschränkungen.
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Vorfall- 
Benachrichtigung

Maßnahmen  
nach dem Vorfall

Vorfallbehebung
Vorfalluntersuchung 

und -analyse
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Der Incident Response Prozess

Der Unterschied von Rapid7 bei DFIR:

Unbegrenzte Reaktion auf Verstöße

Unsere Aufgabe ist simpel. Wenn es einen Vorfall gibt, reagieren wir darauf. Dabei gibt es 
keine Beschränkungen in Bezug auf die geleisteten Arbeitsstunden, die benötigten Ressourcen 
oder die Anzahl der bearbeiteten Verstöße. Ganz gleich, ob ein Benutzer gephisht oder eine 
Sicherheitslücke ausgenutzt wurde, ob es sich um eine weit verbreitete laterale Bewegung 
in Ihrer Umgebung oder um Anzeichen für etwas Unheilvolleres handelt – mit Rapid7 MDR 
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PRODUKTE
Cloud Security
XDR und SIEM
Threat Intelligence
Vulnerability Risk Management

Anwendungssicherheit
Orchestrierung & Automatisierung
Managed Services

Über Rapid7
Rapid7 schafft eine sicherere digitale Zukunft für alle, indem es Unternehmen dabei hilft, ihre 
Sicherheitsprogramme vor dem Hintergrund des sich beschleunigenden digitalen Wandels zu stärken. 
Unser Portfolio erstklassiger Lösungen versetzt Sicherheitsexperten in die Lage, Risiken zu managen und 
Bedrohungen über die gesamte Bedrohungslandschaft hinweg zu beseitigen – von Apps über die Cloud 
bis hin zur traditionellen Infrastruktur und dem Dark Web. Wir fördern Open-Source-Communitys und 
innovative Forschung und nutzen diese Einblicke zur Optimierung unserer Produkte und zur Aufklärung 
der globalen Sicherheits-Community über die neuesten Angriffsmethoden. Weltweit vertrauen mehr als 
10.000 Kunden auf unsere branchenführenden Lösungen und Services, mit denen sie Angreifern und der 
Konkurrenz immer einen Schritt voraus und für die Zukunft gerüstet sind.

Hier erfahren Sie mehr und können eine kostenlose Testversion anfordern:  https://www.rapid7.com/try/insight/

KUNDENSUPPORT
Rufnummer:  
+1 866 380 8113
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Rapid7 ist 
für unsere 
Sicherheitslage 
von entscheidender 
Bedeutung. 
Der Service, 
den wir erhalten 
haben, als ein 
Sicherheitsverstoß 
festgestellt wurde, 
war ausgezeichnet.
 IT-Manager, Non-Profit-
Organisation über TechValidate

sind Sie auf der sicheren Seite. Unser Incident-Response-Team reagiert auf ALLE in-scope 
Vorfälle, unabhängig von ihrem Ausmaß. Im Gegensatz zu anderen MDR-Anbietern gibt es 
keine Verstöße, die für den Service von Rapid7 zu groß wären. 

Nahtlose Umstellung von SOC auf DFIR

Nur Rapid7 MDR verfügt über das gesamte Fachwissen, das Sie benötigen, und arbeitet täglich 
als ein einheitliches Team. Wir haben unsere SOC- und IR-Beratungsteams zusammengelegt, 
um die Eskalation zur Abwehr von Verstößen so einfach zu gestalten, wie man einen Bürostuhl 
umdreht und seinem Kollegen auf die Schulter klopft. Unser Incident-Response-Beraterteam 
führt sofort eine sorgfältige Untersuchung und eine gründliche forensische Analyse durch, 
um die Ursache zu ermitteln, die Auswirkungen auf Ihr Unternehmen zu bewerten und Sie 
bei der Beseitigung der Bedrohung zu unterstützen, damit Ihre Umgebung sicherer wird.

Keine Wartezeiten: Die DFIR-Technologie ist implementiert und startklar

Incident Response stützt sich beim Abrufen forensischer Artefakte und bei der Datenanalyse 
auf verschiedene Telemetriequellen, darunter XDR, Endpoint-Agents und unser Open-Source 
DFIR Tool Velociraptor. Und weil wir die Technologie nutzen, die bereits in Ihrer Umgebung 
vorhanden ist, können Sie direkt mit der Incident Response beginnen. Unser Expertenteam 
hat alles parat und kann sofort loslegen. Außerdem kann Ihr Team Dank der transparenten 
Technologie unsere Untersuchungen direkt mitverfolgen.

Erstklassige IR nach dem „Follow-the-Sun“-Prinzip (damit Sie schlafen können)

Wenn ein Vorfall eintritt, sind wir gerüstet. Unser Team aus globalen DFIR-Experten hat 
schon alles erlebt und ist täglich damit beschäftigt, Angriffe abzuwehren. Durch unsere 
3 globalen SOCs in Arlington (US-Bundesstaat Virginia), Dublin (Irland) und Melbourne 
(Australien) können wir Incident Response rund um die Uhr durchführen und gleichzeitig 
Ihre Umgebung auf andere Bedrohungen überwachen. Ohne Kompromisse.

https://www.rapid7.com/products/insightcloudsec/
https://www.rapid7.com/products/insightidr/
https://www.rapid7.com/products/threat-command/
https://www.rapid7.com/products/insightvm/
https://www.rapid7.com/products/insightappsec/
https://www.rapid7.com/products/insightconnect/
https://www.rapid7.com/services/managed-services/
https://www.rapid7.com/
https://www.rapid7.com/trial/insight/

