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サービス概要

主なメリット
	• XDR、VRM、脅威インテリ
ジェンス、DFIR、プロアク
ティブな脅威ハンティン
グの組み合わせで、 攻撃
者を逃しません。

	• 検知と修復に必要な時
間を1/3に短縮 - サイバ
ー攻撃への迅速な対応、
足りていないスキルや人
材の補完を通じてリスク
を低減し、事業の継続性
を確保します。

	• 1つのツールで有効性を向
上 : 可視性、対応の必要な
アラート、包括的なレポー
ト、修復を提供します。

	• グローバルSOC、DFIRエ
キスパート、マルウェアアナ
リスト、脅威ハンター、戦略
アドバイザーが緊密に連携
し、お客様のチームの一員
としてお手伝いします。

攻撃者はあらゆるところに現れます。
でもマネージドスレットコンプリートが
あれば、どこでも攻撃に対処できます。
企業のセキュリティを取り巻く環境はかつてなく厳しく、保護すべき環境は思い通り
にコントロールできない一方で、多くの時間とサポートを持つ攻撃者は執拗に攻撃
を重ねてきます。対応するチームは、あまりにもリソースで、あまりにも多くのツール
を制御する必要があります。これは、勝ち目のない戦いの最前線に立たされている
ような状態です。

そんな中、多くのお客様が、マネージドスレットコンプリートでセキュリティ運用を統合・
簡素化し、最重要課題である、作業の再調整と再割り当てを実現しています。Rapid7
チームは攻撃者に立ち向かい、リスクを明らかにし、攻撃可能領域を縮小するだけ
でなく、エキスパートが24x365でその攻撃面を監視。エンドツーエンドで即座に検
知と対応を行います。

MDRへの新たなアプローチ

Rapid7の脆弱性管理を導入により、一つのサービスを通じてマネージド検出応答サ
ービス（MDR）で環境の隅々まで監視できるようになります。一般的なMDRサービスは
アラートを転送するだけですが、Rapid7は検出対応をエンドツーエンドで行います。
専門家が異常や脅威に対処し、侵害が発生した場合は、デジタルフォレンジックとイ
ンシデント対応を活用できます。

Rapid7とのパートナーシップで、24時間稼働型の日常的な警戒に加えて、戦略的な
ガイダンスと具体的なROIも実現できます。

プロアクティブに
リスクを軽減し 
影響を封じ込め

タイミングよく
攻撃を 
直ちに阻止

戦略的に
サイバーレジリエンスを構築し
態勢を強化

プロアクティブに タイミングよく

戦略的に
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製品
クラウドセキュリティ
XDR & SIEM
脅威インテリジェンス
脆弱性リスク管理

アプリケーションセキュリティ
オーケストレーションと自動化
マネージドサービス

Rapid7について
Rapid7は、デジタルトランスフォーメーションの加速に直面する組織のセキュリティプログラム強化の支
援を通じて、すべての人により安全なデジタルの未来を創造しています。Rapid7のクラウドサービスは、セ
キュリティ担当者がリスクを管理し、アプリからクラウド、従来のインフラストラクチャ、ダークウェブに至る
まで、脅威のランドスケープ全体にわたって脅威を排除するための支援を提供します。Rapid7は、オープン
ソースコミュニティと最先端の研究を促進し、得られる洞察を製品の最適化に活用し、最新の攻撃方法に
対応する力を世界のセキュリティコミュニティに届けます。世界中の10,000社以上の顧客組織に信頼され、
業界をリードするソリューションとサービスで、企業が攻撃者の一歩先を行き、競争に先んじ、常に将来に
備えるためのお手伝いをします。

詳細と無償評価版につきましては、https://www.rapid7.com/ja/try/insight/をご参照ください。

ラピッドセブン・ジャパン株
式会社
電話： 03-6838-9720

2

最近、ゼロデイ脅
威が発生したとき
も、Rapid7チーム
がそれが発表され
る前の晩に教えて
くれていました。翌
日、ニュースでその
ゼロデイに関する情
報を目にしたときに
は、『これこそプロの
仕事だ。おかげで私
たちセキュリティ担
当者は、夜安心して
眠ることができる』
と思ったものです。
Modine Manufacturing社、 
グローバルITセキュリティ担当マ
ネージャー、Andrew Detloff氏

 リスクを軽減し、脅威を排除。

MDRは、ただ検知と対応を行うだけではなく、今後何が起きても大丈夫なようにセ
キュリティ態勢を強化するのに役立ちます。最大限のセキュリティを実現するよう設
計された単一のマネージドサービスを通じ、最先端のリスク管理とMDRを組み合わ
せて活用することで、ROIを向上させます。

必要なあらゆる場所をカバー。

攻撃可能領域全体が制御されている確信を持てます。当社のチームは、Rapid7独自
の脅威インテリジェンスエンジンを搭載したXDRテクノロジーを使用し、エンドポイン
ト、ネットワーク、ユーザー、クラウドに対応し、加えて、データの取り込みと13か月の保
管により、環境全体で攻撃者の動きをすべて確認し、深い調査を行うことができます。

制限のない検知と対応。

MDRを導入するだけで、規模、複雑性、調査時間の制限がない、総合的なデジタルフ
ォレンジックとインシデントレスポンスサービスが利用できます。Rapid7のSOCエキス
パートが、当初よりも環境を向上させ、脅威を排除して将来のリスクを軽減するため
の明快な筋道を示します。

プログラムを前進させるための透明性の高いパートナーシップ。

お客様は、Rapid7のSOCエキスパートがXDRと脆弱性管理技術のすべてを駆使して得
る情報を入手できます。専任のカスタマーアドバイザーがお客様チームの一員となり、
セキュリティの成熟度を高め、SOCエキスパートと協力して、必要なときにいつでも回
答を提供します。Rapid7の製品は、市場で最も透明性の高いMDRサービスと言えます。


